
Приложение 4. Тонкости использования OTAP и пошаговые инструкции 
 
 

1. Нужен ли вообще режим OTAP? Оцените вероятность возникновения потребности 
в удаленном обновлении/установке/удалении Java-приложений. Может ли 
случится так, что ваше устройство физически недоступно и нет возможности 
получить к нему непосредственный доступ через последовательный интерфейс? 
Если ваш ответ «да», используйте нижеприведенный алгоритм, если «нет» — 
просто установите пароль на короткие сообщения и остановитесь на этом. 

2. Внимательно обдумайте набор параметров. Решите, какие параметры вы сможете 
изменять через короткие сообщения, а какие — нет. Это дилемма: с одной 
стороны, чем меньше вы оставите возможностей для сообщений, тем выше 
защищенность системы. С другой стороны, значительно сокращаются и ваши 
возможности по управлению системой. Подробное рассмотрение вопросов 
безопасности лежит за пределами данной статьи, в двух словах поиск оптимума 
делается так: составляется модель угроз, и на ее основе принимается решение о 
допустимых воздействиях на модуль. 

3. Вам потребуется HTTP-сервер. Он должен быть доступен с вашего устройства по 
TCP\IP, т.е. должен быть путь от вашего устройства "по воздуху" (через 
беспроводный интерфейс) до HTTP-сервера и обратно. Протестируйте доступ к 
серверу, используя Java-мидлет, который запустит обмен через HTTP-connection. 
Если требуется использовать HTTPS-режим для шифрования обмена, убедитесь, 
что ваш сервер правильно поддерживает режим HTTPS. Пример: http://my-
files.ru/Download/x6iilq/Gpio5V_lib.jad. 

4. Приготовьте JAR- и JAD-файлы для загрузки. Убедитесь, что файлы удовлетворяют 
требованиям и содержат приложение, которое можно запустить командой 
AT^SJRA. 

5. Разместите эти файлы (AR и JAD) на приготовленном сервере. Файлы могут быть в 
открытом доступе или защищены паролем. Попробуйте загрузить их просто веб-
браузером и убедитесь, что они нормально скачиваются на компьютер. 

6. Приготовьте генератор коротких сообщений. Генератор должен формировать 
сообщения в формате PDU с Class1 и полем TPPID=$7D, как это было подробно 
описано в статье. Или отключите проверку этих параметров и используйте 
обычные короткие сообщения. Попробуйте посылать сообщения на ваше 
устройство и почитайте их AT-командами. 

7. Протестируйте все локально: пошлите короткое сообщение, которое запустит 
процесс установки/обновления или удаления. После автоматической перезагрузки 
устройства проверьте работу приложения. 

8. Проанализируйте ошибки. Понаблюдайте за поведением устройства, посмотрите 
логи HTTP-сервера, это может дать ключ к разгадке неверного функционирования 
устройства. К примеру, если устройство не завершило работу JAVA-мидлета и не 
перезагрузилось даже после истечения таймаута безопасности (20 мин), то либо 
короткое сообщение не было правильно обработано (возможно, неправильный 
формат) или пароль был неверный, либо набор параметров оказался 
неполным/формально некорректным. Если устройство завершило работу JAVA-
приложений, но ничего не загрузило с HTTP-сервера и перезагрузилось после 
истечения интервала безопасности, то наиболее вероятны проблемы с сетевым 
соединением. Проверьте параметры сети. Если устройство загрузило JAD-файл и, 
возможно, даже JAR-файл, но перезагрузилось и не сохранило эти файлы в 



файловую систему, то наиболее вероятны ошибки, описанные в разделе статьи 
«Формат файлов Java для передачи по OTAP». Эти ошибки отправляют диагностику 
на сервер, если в JAD-файле имелся корректный URL. 

9. Добившись правильной операции с локальным модулем, можно запускать 
процедуры изменения и на удаленные устройства. 


